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Hessens Zukunft

ZUSAMMENFASSUNG: Die aktuelle Corona-Krise verdeutlicht: Deutschland ist katastrophengefahrdet. Informations- und
Kommunikationstechnologie (IKT) spielt bei der Reaktion auf diese Krise und bei ihrer fortdauernden Bewaltigung eine
entscheidende Rolle. Der hohe Nutzen von IKT in der Krise begriindet damit gleichzeitig aber auch eine starke Abhéngigkeit
von IKT. Angesichts der steigenden Bedeutung von IKT in allen gesellschaftlichen Bereichen muss sichergestellt werden,
dass IKT mit Funktionsstérungen und -beeintrédchtigungen wahrend einer Krise umgehen kann. Uber IT-Sicherheit und
Ausfallsicherheit hinaus muss IKT in die Lage versetzt werden, mit erheblichen System-Beeintrachtigungen, wie Uberlas-
tungen, technischen Fehlern, Cyberangriffen, langeren Stromausfallen oder materiellen Schaden, zurechtzukommen.
Halt die IKT solchen Belastungen nicht stand, so flhrt dies zum Zusammenbruch von kritischen Infrastrukturen (KRITIS).
IKT vernetzt unterschiedliche KRITIS und schafft damit Interdependenzen, die im schlimmsten Fall zu kaskadierendem
Versagen fuhren kénnen. Seit Jahren zeigt IKT eine steigende Fragilitat und abnehmende Resilienz, verursacht u. a. durch
(i) Effizienz als primares Optimierungsziel, die aufwandige ResilienzmaBnahmen verhindert; (ii) fehlende Diversitat in vielen
IKT-Systemen, die groBflachige, systemweite und anbieteribergreifende Ausfalle begunstigt; (iii) fehlender Einbau der
Maoglichkeit eines “Notbetriebs”; (iv) Fehlen angemessener Governanceprozesse; und (v) nicht auf IKT-Resilienz fokussierte
Regulierungsmechanismen.

Um eine nachhaltig verldssliche IKT fur ein krisenfestes Deutschland zu schaffen, empfehlen wir: 1) Resilienz und Effizienz
mussen gleichrangige Optimierungsziele sein, d.h. Effizienzverbesserungen muissen unter Wahrung hinreichender Resili-
enzvorgaben erfolgen. 2) IKT-Systeme mussen redundant, divers und fir den Krisenfall adaquat dimensioniert sein. 3)
IKT-Systeme mussen wandlungsfahig konzipiert werden, um sich an eine Krise anpassen und die zur Bewaltigung notwen-
digen Funktionalitdten zur Laufzeit ausbilden zu kdnnen. 4) Resilienzvorgaben missen durch Prozesse der positiven Koordi-
nation auf den jeweiligen Ebenen sowie ebenentbergreifend erarbeitet werden. 5) Mittels technikadaquater Regulierung
mussen Resilienzvorgaben gemacht werden, unter deren Wahrung eine Effizienzoptimierung nach Marktregeln erfolgen
kann.

Es ist aus unserer Sicht dringend notwendig, die Resilienz heutiger und kinftiger Informations- und Kommunikationstech-
nologie zu erhdéhen und nachhaltig zu gewahrleisten. Wir bezeichnen IKT als resilient, wenn sie trotz signifikanter Beein-
trachtigungen eine akzeptable Mindest- bzw. Ersatzfunktionalitédt aufrechterhalten kann und fir die zlgige Rickkehr zum
Normalverhalten geristet ist.

SCHLAGWORTE: Resilienz, Informations- und Kommunikationstechnologie, IKT, Kritische Infrastrukturen, KRITIS, Strom-
ausfall
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VULNERABILITAT UNSERER
HIGHTECH-GESELLSCHAFT IM
KRISENFALL DURCH FRAGILITAT VON IKT

Unsere moderne Gesellschaft zeichnet sich durch anpas-
sungsfahige und effiziente (kritische) Infrastrukturen
(KRITIS) in den Sektoren Energie, Informations- und Kommu-
nikationstechnologie, Verkehr und Logistik, Gesundheit,
Erndhrung, Wasser, Finanz- und Versicherungswesen,
sowie Staat und Verwaltung aus. Entscheidend fur die
Anpassungsfahigkeit und Effizienz ist der allgegenwartige
Einsatz von IKT, der durch Synergie- und Netzwerkeffekte
zu disruptiven Verbesserungen fuhrt, aber auch die Inter-
dependenzen zwischen den KRITIS-Sektoren verstarkt.
Gleichzeitig werden nichtoffentliche Bereiche wie Privat-
haushalte, Individualverkehr und Wirtschaft verstarkt und
mit hoher Innovationsfrequenz von IKT durchdrungen.

Der storungsfreie und nahtlose Betrieb von Infrastruktur-
systemen reprasentiert das Selbstverstandnis und den
Zustand der technischen, sozialen und politischen Stabi-
litdt hochtechnisierter Gesellschaften. Mit IKT durchsetzte
sozio-technische Systeme ermdglichen die vereinfachte
Zirkulation von Personen, Gutern, Stoffen und Informa-
tionen.

Signifikante Systemschwankungen, Schock- oder Krisen-
ereignisse (nachfolgend als Krisen bezeichnet) bedrohen
diesen Zustand, indem sie die Verflugbarkeit der (kriti-
schen) Infrastrukturen beeintrachtigen. Ein systematisches
Verstandnis der Verwundbarkeit einer von IKT durch-
drungenen Gesellschaft und wirksame MaBnahmen zur
Erhéhung ihrer Resilienz sind dringend erforderlich, fehlen
aber bisher. Ein besonderer Schwerpunkt der nachfol-
genden Betrachtung liegt hierbei auf digitaler Kommuni-
kation. Sie fungiert als “Nervensystem” moderner Informa-
tionssysteme und damit unserer zunehmend digitalisierten
Gesellschaft und vernetzt alle weiteren Infrastrukturen
miteinander. Damit werden erhebliche Abhangigkeiten
begrindet. Viele der hieraus gewonnenen Erkenntnisse
sind darUber hinaus fur IKT im Allgemeinen glltig.

DIE ROLLE VON IKT IN KRISEN

Krisen verandern die Rahmenbedingungen fir IKT und
zeigen die (nicht/teilweise) zu beobachtende Resilienz
existierender IKT-Infrastrukturen zum adaquaten Umgang
mit diesen neuen Rahmenbedingungen. Gleichzeitig kann
IKT jedoch auch den Umgang mit Krisen verbessern.
Nachfolgend veranschaulichen wir die Auswirkung von
Krisen auf IKT anhand drei ausgewahlter Krisenszenarien:

Naturereignisse: Infolge des Tohoku-Seebebens vor Japan
und des darauf folgenden Tsunamis im Jahr 2011 stieg der
Kommunikationsverkehr direkt nach dem Schadenseintritt
um den Faktor 50 bis 60 an. Gleichzeitig war die Kommu-
nikationsinfrastruktur in den betroffenen Landesteilen
groBflachig zerstort. Aufgrund des hohen Kommunikations-
bedarfs musste die Nutzung fur 80 bis 90% der Festnetz-
telefone und 70 bis 95% der Mobiltelefone eingeschrankt
werden. Diese Beschrankungen bestanden insbesondere im
Mobilfunknetz in der kritischen Phase nach der Katastrophe,
da Mobilkommunikation das Mittel der Wahl fir die Bevol-
kerung war. Paketbasierte Kommunikation wie Kurznach-
richten wurden zwar weniger beschrankt, aufgrund der
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hohen Last allerdings verzogert ausgeliefert. Der aus dem
Tsunami resultierende Kollaps fast aller kritischen Infra-
strukturen behinderte die Reaktion auf die Krise und verzo-
gerte deren Bewadltigung. Bevolkerung, Unternehmen und
staatliche Einrichtungen waren hiervon gleichermaBen und
Uber Wochen hinweg betroffen. Der gesamtwirtschaftliche
Schaden ohne Berlcksichtigung des Fukushima-Kernkraft-
werkes wurde auf rund 240 Mrd. US-Dollar beziffert.

Auch  Naturkatastrophen  wie  Starkwetterereignisse
kdnnen zu einem Totalausfall der Kommunikationsnetze
in den betroffenen Gebieten fihren, wie bspw. nach dem
Taifun Haiyan auf den Philippinen in 2013 oder der Hurri-
kan-Saison 2017 in den USA in Texas, Florida und Puerto
Rico. Insbesondere in der Reaktionsphase nach Krisenein-
tritt wurde hierdurch die Bergung und Rettung von Betrof-
fenen erheblich erschwert. Wahrend in Texas und Florida
das Netz vergleichsweise schnell wieder etabliert werden
konnte, vergingen auf den Philippinen und in Puerto Rico
teilweise Monate, bevor eine verlassliche Kommunikation
der Bevolkerung wieder moglich war. Ein entscheidender
Faktor fur die Verwundbarkeit von Kommunikationsnetzen
ist deren Zentralisierungsgrad. Ein zentral optimierter
Netzbetrieb hilft Effizienzgewinne zu realisieren, wirkt aber
der Resilienzerhdhung entgegen, da ein Ausfall systemkri-
tischer zentraler Komponenten als “single point of failure”
einen Komplettausfall des Systems nach sich ziehen kann.

Blackouts: Der Stromausfall im gesamten Nordosten der
USA vom August 2003 betraf rund 50 Mio. Blrgerinnen und
BUrger in acht US-Staaten und zwei kanadischen Provinzen.
Er dauerte regional bis zu zwei Tage an und verursachte
volkswirtschaftliche Kosten von 7 bis 10 Mrd. US-Dollar.
Grund war eine komplexe Mischung aus elektrischen,
betrieblichen und IKT-spezifischen Problemen, die zu sich
gegenseitig verstarkenden Effekten und zu kaskadierenden
Ausféllen fihrten. Auf Grund fehlerhafter IKT-Anwen-
dungen lagen fehlerhafte Lagebildinformationen vor, die zu
menschlichen Fehlentscheidungen des Betriebspersonals
fuhrten. Der Stromausfall hatte Auswirkungen insbesondere
auf die IKT und damit auf samtliche Infrastrukturen. Die
Effekte waren dramatisch und betrafen Wasserversorgung
(Ausfall elektrischer Pump- und Leitsysteme), Transport,
Verkehr und Logistik (Ausfall von Bahnsystemen, Verkehrs-
leitsystemen, Lieferketten), Gesundheitswesen (Notbetrieb
in Krankenhdusern) und Nahrungsmittelversorgung (Ausfall
von Bezahlsystemen).

Uber groBflachige Stromausfalle wird regelméaBig berichtet.
So waren im August 2019 mehr als 100 Millionen Menschen
von einem Blackout auf Indonesien betroffen, der je nach
Region zwischen 9 und 20 Stunden anhielt und das offent-
liche Leben massiv beeintrachtigte. In den meisten Fallen
sind Kommunikationsnetze nur fir kurzzeitige Unterbre-
chungen der Energieversorgung gerustet: Damit ist die
KRITIS IKT direkt von Blackouts betroffen. Diese Abhan-
gigkeit wirkt sich somit auch auf weitere, durch IKT
vernetzte KRITIS aus, selbst wenn diese fir einen Strom-
ausfall gerUstet sind. Umgekehrt kann die Abhangigkeit
Energie-Kommunikation genutzt werden, um aus Kommuni-
kationsausfallen auf Stromausfalle zurtickzuschlieBen.

SARS-CoV-2 und COVID-19: IKT als kritische Infrastruktur
war in der aktuellen Corona-Krise bislang Uberwiegend
verfugbar. Die Bevolkerung nutzte IKT in hohem MaBe fur
die Reaktion auf die Krise. Auch die aktuelle Krisenbe-
waltigung ist stark durch den Einsatz von IKT-Systemen
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gepragt. Kommunikationsnetze und Datenzentren konnten
den gestiegenen Datenverkehr bisher gut bewadltigen und
ermoglichten damit bspw. eine nahezu nahtlose Transition
weiter Teile unserer Gesellschaft in die Heimarbeit. Die
Verteilung des Datenverkehrs im Internet hat sich infolge
der Corona-Krise in klrzester Zeit deutlich geandert. Eine
abrupte Verschiebung des Datenverkehrs wdahrend der
Ublichen Geschaftszeiten hin zu privaten Teilnehmeran-
schliissen fand statt. Ahnliche Verlagerungen der Nutzungs-
arten vollziehen sich im Normalfall eher in Monaten bis
Jahren. Insbesondere stieg die Internetnutzung in Privat-
haushalten flr Telearbeit, Handel und Ausbildung, aber
auch fur Unterhaltung.

Die Zugangsnetze und das Internet waren flr den dadurch
erzeugten eher moderaten Anstieg um rund 15 bis 20%
innerhalb einer Woche gut gerlstet, auch da das jahrliche
Wachstum des Datenverkehrsaufkommens im Internet
in der jungeren Vergangenheit rund 30% betrug. In einer
kinftigen Krise kann der Zuwachs aber durchaus starker
ausfallen und damit die Funktionsfahigkeit der IKT infrage
stellen. Gleichzeitig sind, auch wahrend der aktuellen
Corona-Krise, fortlaufende Cyberangriffe auf IKT in privaten
und offentlichen Bereichen sowie KRITIS zu verzeichnen,
die die Verfugbarkeit von IKT bedrohen. Die Schadenshdhe
dieser Angriffe wird von BITKOM fur 2018/19 auf mehr als
100 Mrd. EUR jahrlich geschatzt.

RESILIENZ FUR UND DURCH IKT

Unsere Empfehlungen zielen darauf ab, die Krisenresilienz
unserer Gesellschaft nachhaltig zu erhéhen. Dabei kommt
den (kritischen) Infrastrukturen eine Schltsselrolle zu: Ohne
resiliente KRITIS kann auch die Gesellschaft insgesamt
nicht resilient werden. Mit unseren Empfehlungen sollen
die KRITIS unter Einsatz von IKT auf ein krisenfestes MaR
gehoben werden. Dies setzt voraus, dass die IKT selbst
resilient ist: Als Ubergeordnetes Ziel muss unsere IKT
jederzeit verfugbar, verstandlich und beherrschbar bleiben,
um im kompletten Verlauf einer Krise deren Management
bestmoglich zu unterstitzen (vgl. Abbildung 1).

Neben unseren Empfehlungen existieren eine Reihe von
offenen Forschungsfragen, die in diesem Policy Paper nicht
weiter detailliert werden. So sind bspw. die Abhangigkeit
zwischen IKT und anderen KRITIS sowie die komplexen
Systemzusammenhange vernetzter KRITIS bisher nur
unzureichend untersucht worden. Forschungsbedarf
besteht ebenfalls hinsichtlich der verbesserten Messbarkeit
und Bewertbarkeit von IKT-Resilienz, die Voraussetzung fur
eine gezielte Resilienzerhéhung auf ein vorgegebenes MaR
ist.

Resilienz bezeichnet die Fahigkeit eines Systems, Krisen
zu absorbieren, sich von diesen zeitnah und nachhaltig
zu erholen oder durch Wandlung vergleichbare bzw.
neuartige Funktionsfahigkeit zu erlangen:

« Absorption durch Widerstandsfahigkeit, Elastizitat
und Anpassungsfahigkeit

Erholung durch Rackfihrung in den Normalzustand
(short-term coping, bouncing back)

Wandlung durch Uberfiihrung/Substitution (long-
term coping, bouncing forward)

Nachhaltigkeit durch Lernen aus der Krise sowie
Reifung und Weiterentwicklung (improving)

eC Policy Paper, No. 1 (2020)

Ausgehend vom Normalbetrieb beeintrachtigt eine Krise die
Funktionsfahigkeit von KRITIS. Eine Erhéhung der IKT-Resi-
lienz verspricht, den Umgang mit der Krise in samtlichen
Phasen des Krisenverlaufs zu verbessern. Das wéhrend der
Krise gewonnene Wissen dient dazu, die IKT zu harten und
Pravention fur kinftige Krisen zu ermoglichen.

Abb. 1: Krisenmanagement mit IKT-Unterstitzung:
Schematische Darstellung des Krisenverlaufs fur resiliente
vs. herkdmmliche IKT-Systeme.
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EMPFEHLUNG:
RESILIENZ GLEICHRANGIG MIT EFFIZIENZ

Resilienz und Effizienz missen als gleichrangige Optimie-
rungsziele gesetzt werden. Im Rahmen der fortschreitenden
digitalen Transformation muss in einem ersten Schritt ein
Bewusstsein fur die Erforderlichkeit von Resilienz und ein
hinreichendes MaB an Resilienz geschaffen werden. Effizi-
enzverbesserungen mussen unter Wahrung von Resili-
enzvorgaben erfolgen, ohne dabei automatisch fur alle
Anwendungsbereiche nach hochstmadglicher Resilienz zu
streben. Die Fahigkeit von IKT, auch mit unvorhergese-
henen Storungen umgehen zu kdnnen, muss eine inharente
Systemeigenschaft werden. Hierzu ist es notwendig,
redundante, aber gleichzeitig diversifizierte Systeme zu
betreiben und Uberkapazitten bereitzuhalten. Die Ertlich-
tigung kritischer Infrastrukturen durch resiliente IKT bereitet
uns besser auf den Umgang mit kUnftigen Krisen vor.
Energie- und Kommunikationsnetze mussen einen echten
Notbetrieb und einen nahtlosen Ubergang zuriick zum
Normalbetrieb unterstitzen. Losungsansatze, die hybride
Netzarchitekturen beinhalten, d.h. einen schnellen Zerfall in
autonome Inselnetze und deren schrittweise Vereinigung zu
Verbundnetzen — sowohl flir den Kommunikations-, als auch
den Energiesektor — ermdglichen, kdnnen eine nachhaltige
Resilienzsteigerung herbeifthren.

Das Prinzip der Gleichrangigkeit von Resilienz und Effizienz
stellt eine Herausforderung an bisherige Grundsatze
sowohl der ingenieurtechnischen Entwicklung, als auch an
Wirtschaftlichkeitserwagungen dar. Hier ist nichts weniger
als ein Paradigmenwechsel erforderlich, der allen Akteuren
tiefgreifendes Umdenken abverlangt.
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EMPFEHLUNG: )
REDUNDANZ, DIVERSITAT UND
UBERKAPAZITAT

IKT-Systeme folgen haufig gleichartigen Konstruktionsprin-
zipien und basieren auf identischen Basiskomponenten (z.B.
Prozessoren, Betriebssysteme, Internet-Technologie). Die
Systeme der Marktfuhrer sind dabei oftmals geschlossen
und proprietar. Um groBflachigen, systemweiten und
anbietertbergreifenden Ausfdllen entgegenzuwirken, ist
es notwendig, dass Systeme ein ausreichendes MafB an
Redundanz und Diversitat besitzen. Fur den Bereich der
Kommunikationsnetze gilt es, heterogene und redundante
Netzzugangstechnologien  bereitzustellen  (Festnetze,
zellulare, aber auch zentrale drahtlose Netze, Satelliten-
netze etc.), die technisch wie organisatorisch unabhangig
voneinander betrieben werden.

Redundanz wirkt einzelnen Ausféllen entgegen. Hierbei
kdnnen insbesondere dezentrale IKT-Ressourcen einen
Beitrag zur Resilienzsteigerung leisten, wenn diese im
Krisenfall weiter funktionsfahig bleiben. Heterogenitat bzw.
Diversitat verhindert, dass Fehler oder Angriffe alle Systeme
gleicher Konstruktionsart beeintrachtigen oder durch die
Abhangigkeit von einzelnen Anbietern lock-in Effekte bzw.
Pfadabhéangigkeiten entstehen. Offenen Systemen (Open
Source Software/Hardware) kommt hierbei eine besondere
Rolle zu, da sie die Abhangigkeiten gegentber marktbeherr-
schenden Anbietern reduzieren kdnnen. Fur die zu erwar-
tenden Lastspitzen im Krisenfall muss eine strategische
Uberkapazitdt bereitgehalten werden, d.h. die Systeme
missen nicht flr den durchschnittlichen Betriebsfall,
sondern fur den Krisenfall dimensioniert werden.

EMPFEHLUNG:
WANDLUNGSFAHIGKEIT VON IKT

COVID-19 zeigt: Wir wissen im Vorhinein nicht, welche
Krisen uns erwarten und welche Herausforderungen sie
an uns stellen werden. Um zukunftsfahig zu sein, missen
IKT-Systeme daher funktional wandlungsfahig sein, um sich
an eine Krise anzupassen. Ziel ist es, dass auch derzeit
eingesetzte Systeme die zur Bewadltigung notwendigen
Funktionalitaten zur Laufzeit ausbilden kdnnen, selbst wenn
diese zum Entwurfszeitpunkt nicht geplant und implemen-
tiert wurden. In IKT-Systemen kann hierdurch ein Notbetrieb
ermoglicht werden, der die fir den Umgang mit der Krise
notwendige Mindest- bzw. Ersatzfunktionalitat bereitstellt.
DarUber hinaus kdnnen notwendige Synergien zwischen
KRITIS auch im Krisenfall weiter genutzt bzw. erschlossen
werden und somit kaskadierende Fehlerketten vermieden
werden. Beispielsweise bendtigen Energienetze IKT zur
Koordination. Ein geeigneter Notbetrieb von Kommuni-
kationsnetzen kann damit helfen, die Energieversorgung
sicherzustellen und damit weitere KRITIS zu schutzen, die
ihrerseits von der KRITIS Energie abhangen. Eine Reihe von
technologischen Ansatzen kdnnen hierzu Beitrage leisten:
Software-definierte Systeme bieten hohe Adaptivitat und
Wandlungsfahigkeit, offene Hardware und Software unter-
stitzen die Verstandlichkeit und Beherrschbarkeit und
ermoglichen im Krisenfall niederschwellig AnpassungsmaB-
nahmen bzw. Weiterentwicklungen. Technologische Souve-
ranitat ist daher ein weiterer wichtiger Baustein, um die
Wandlungsfahigkeit von IKT im Krisenfall zu ermdglichen.
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EMPFEHLUNG:
GOVERNANCE

Die Transformation hin zu einer resilienten IKT, vor allem
durch Resilienzvorgaben, wird Probleme des kollektiven
Handelns erbringen, denn sie wird gleichzeitig Aufgabe
der europaischen, Bundes-, Landes- und lokalen Ebene
sein und in der Umsetzung nicht ohne Kooperation mit
den betroffenen privaten Akteuren auskommen. Diese
Herausforderungen werden von der politikwissenschaft-
lichen Governanceforschung adressiert, welche Interde-
pendenzen in der Problemldsung zwischen unabhangigen
Akteuren, hier Staat und privatwirtschaftliche Akteure,
auf mehreren Ebenen in den Blick nimmt. Hier empfehlen
wir auf den jeweiligen Ebenen sowie ebenentbergreifend
Prozesse der positiven Koordination. Die kooperative
Bearbeitung von Produktions- und Verteilungsproblemen
wird mittels positiver Koordination ermdglicht, indem die
beteiligten Akteure sich gemeinsam auf Resilienzvorgaben
einigen und auf dieser Grundlage dann Verteilungsfragen
verhandeln. Im Gegensatz zur negativen Koordination
beruht positive Koordination somit auf einer gemeinsamen
Problemdefinition, welche den kollektiven Nutzen, bzw. das
Gemeinwohl einer Strategie berucksichtigt. Der kooperative
Ansatz, der seit einigen Jahren im Hinblick auf den Schutz
kritischer Infrastrukturen verfolgt wird und auch im Rahmen
der Entwicklung des IT-Sicherheitsgesetzes zum Tragen
kam, muss auch in der Netzinfrastrukturpolitik etabliert
werden.

EMPFEHLUNG:
RESILIENZVORGABEN DURCH
REGULIERUNG

Aufbauend auf Strategien positiver Koordination erfordert
umfassende Resilienz eine technikadaquate Regulierung.
Marktférmige Mechanismen allein sind nicht geeignet, um
Resilienz und Effizienz gleichrangig zu optimieren, da der
Anbieter eines effizienten, aber nicht resilienten Systems
Ublicherweise Wettbewerbsvorteile durch Kostenerspar-
nisse beim Aufbau sowie Betrieb realisieren kann. Mittels
Regulierung kdnnen jedoch Resilienzvorgaben gemacht
werden, unter deren Wahrung eine Effizienzoptimierung
nach Marktregeln erfolgen kann. Hierzu gibt es eine Reihe
von Ansatzpunkten.

Im Verbraucherbereich kdnnen entsprechende Resilienz-
vorgaben im Rahmen von Produktzertifizierung erfolgen und
damit einen Regulierungsrahmen flr alle Anbieter bieten.
Fur den Bereich der KRITIS gelten bereits verscharfte
Regeln im Bereich der IT-Sicherheit, aber nicht flr das
umfassendere Ziel der Resilienz. Weiterfuhrend empfehlen
wir, die Betreiberpflichten um die bisher nur in Teilen
betrachteten Systemabhdangigkeiten und hieraus hervor-
gehenden Kaskadeneffekte noch starker zu bericksich-
tigen. Dies kann gestarkt werden durch rechtliche Trans-
parenzpflichten wie bspw. die Pflicht der gegenseitigen
Information Uber Risiken, Abhangigkeiten sowie Vorfalle.
Normative Anforderungen kdnnten einen wichtigen Beitrag
leisten, um Resilienz zu einer verpflichtenden Eigenschaft
von IKT-Systemen zu machen. Dieses Potenzial wird bisher
noch nicht hinreichend ausgeschopft.
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SCHLUSSBEMERKUNG

Es ist aus unserer Sicht dringend notwendig, die Resilienz
heutiger und kunftiger IKT-Infrastrukturen zu erhdhen
und nachhaltig sicherzustellen. Wir bendtigen Resilienz
fur und durch IKT. Nur resiliente IKT kann im Sinne einer
Allgefahrenabwehr sicherstellen, dass unsere Gesellschaft
im Krisenfall handlungsfahig bleibt; gleichzeitig zeigt die
aktuelle Corona-Krise, dass eine funktionierende IKT die
Resilienz der Gesellschaft signifikant erhéhen kann.

Wir mochten die Dringlichkeit der in diesem Policy Paper
behandelten  Thematik  nachdrlcklich  hervorheben.
Deutschland liegt international nicht im Spitzenfeld bei
der Digitalisierung von Infrastrukturen und generell in
der offentlichen Verwaltung. Um als flhrende Industrie-
nation international wettbewerbsfahig zu bleiben, missen
in den nachsten Jahren groBe Anstrengungen zur Erneu-
erung dieser Infrastrukturen unternommen werden. Wir
mussen Infrastrukturen dabei im Kern digital denken. Um
gleichzeitig die Krisenfestigkeit dieser Infrastrukturen zu
erreichen, muss IKT-Resilienz nachhaltig gewahrleistet
werden. Losungen hierflr “aus der Schublade” existieren in
weiten Teilen nicht, vielmehr besteht ein hoher Forschungs-
und Entwicklungsbedarf, um Resilienz fur und durch IKT
zu erreichen sowie solide Grundlagen fir die Betrachtung
von Resilienz in komplexen und vernetzten IKT-Systemen
bereitzustellen. Eine abgestimmte Governance und die
verbindliche Festsetzung von Resilienzvorgaben durch
Regulierung sind dabei notwendige BegleitmaBnahmen.

Cite this Policy Paper: Hollick, M., Engels, J.I., Fraune, C.,
Freisleben, B., Hornung, G., Knodt, M., & Mihlhduser M.
(2020). Resiliente Informations- und Kommunikationstechnolo-
gie fur ein krisenfestes Deutschland. emergenCITY Policy Pa-
per Series, No. 1, 1-5. https://doi.org/10.5281/zenodo.4066319
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Das in 2020 etablierte LOEWE-Zentrum emergenCITY
blUndelt die langjadhrige hessische Forschung zu resilienten
und krisenfesten Infrastrukturen in digitalen Stadten.

emergenCITY ist als interdisziplindre und standortiber-
greifende Kooperation organisiert, an der die Universi-
tatspartner Technische Universitat Darmstadt, Universitat
Kassel und Philipps-Universitat Marburg beteiligt sind. 34
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Bau- und Umweltingenieurwissenschaften, Architektur und
Stadtplanung, Politikwissenschaft, ~ Wirtschaftswissen-
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forschen in vier miteinander verzahnten Programmbe-
reichen: Stadt und Gesellschaft, Information, Kommunikation
und Cyber-Physische Systeme.
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